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In den vergangenen Monaten haben Sie verschiedene Informationen
zu Datenschutz-Fragen bekommen, wie wir alle in unseren unter-
schiedlichen Aufgabenbereichen mit den uns anvertrauten Daten
rechtskonform umgehen.

In dieser Sondernummer des Verordnungsblattes finden Sie eine Uber-
sicht Uber die wesentlichen Themen.

Informationen und Formulare finden Sie unter:
datenschutz.kirchen.net
Vielen Dank fiir Thre gewissenhafte Mitarbeit!

lic. tur. can. Dr. Elisabeth Kandler-Mayr
Datenschutzreferentin
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1. Rechtsgrundlagen

Decretum Generale der Osterreichischen Bischofskonferenz

Die von der Osterreichischen Bischofskonferenz in ihrer Vollver-
sammlung vom 6. bis 9. November 2017 beschlossene und im Amts-
blatt Nr. 74 der Osterreichischen Bischofskonferenz vom 1. Janner
2018 verdffentlichte Kirchliche Datenschutzverordnung ist mit 25.
Mai 2018 fiir den Bereich der Erzdiozese Salzburg in Kraft getreten.
Den Text des Decretum generale, die Datenschutzgrundverordnung
sowie weitere Rechtsgrundlagen finden Sie unter:
www.bischofskonferenz.at/datenschutz

2. Grundlegendes

Wie bereits seit Jahren gut vertraut, verstehen wir unter Daten alle An-
gaben Uber Personen, deren Identitit damit bestimmt wird oder be-
stimmbar ist. Besonders geschiitzt sind dabei u. a. Angaben iber die
ethnische Herkunft oder die Zugehorigkeit zu einer Kirche (bisher
»sensible Daten®). Bei der Erfassung und Verarbeitung, Speicherung,
Verwendung und moglichen Weitergabe von Daten ist immer auf den
Anspruch der Betroffenen auf einen korrekten Umgang zu achten, vor
allem auf die Geheimhaltung. Ausnahmen bestehen z. B. bei Daten, die
ohnehin 6ffentlich zuginglich sind. In unserer Arbeit beachten wir die
gesetzlichen Verpflichtungen, die auch durch kirchliches Recht aufge-
tragen werden.

Die Einhaltung dieser Verpflichtungen beginnt mit ganz konkreten
Mafinahmen und einfachen Schritten, z. B. bei der Arbeit am Compu-
ter, wenn Sie Daten in der Pfarre oder der Verwaltung in der Erzdio-
zese erfassen und verwenden und auch fiir eine ordnungsgemifie Spei-
cherung sorgen.

Dabei achten Sie darauf, diese Daten im Rahmen Threr Arbeit nicht an-
deren — unberechtigt — zuginglich zu machen, im Biiro am Computer
oder auch in direkten Gespriachen und Telefonaten.

Was sind personenbezogene Daten?

Zu den personenbezogenen Daten zihlt jede Information, die sich auf
einen bestimmten identifizierten — oder zumindest identifizierbaren —
Menschen bezieht, vor allem Name, Geburtsdatum, Personenstand,
Religionsbekenntnis, Ausbildung, Beruf, Adresse, Telefonnummer,
Einkommensverhaltnisse ... alle Angaben, die zu einem Bild einer be-
stimmten Person erginzt werden konnen, wenn man sie verarbeitet, d.
h. erfasst, speichert, nutzt, eventuell auch weitergibt.
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Besondere Kategorien personenbezogener Daten

(bisher ,,sensible Daten*)

Einige Angaben zur Person sind besonders geschtitzt, vor allem die re-
ligivse oder weltanschauliche oder politische Uberzeugung, aber auch
eine Gewerkschaftszugehorigkeit, Gesundheitsdaten, Angaben zur se-
xuellen Orientierung, ethnische Herkunft und schliefflich alle geneti-
schen und biometrischen Daten, die zu einer eindeutigen Identifizie-
rung einer bestimmten Person fithren kdnnen.

Diese Daten stehen nicht jedermann beliebig zur Verfigung, sie sind
besonders zu schiitzen.

Als Mitarbeiter/innen der katholischen Kirche haben wir fast immer
auch mit der Frage nach dem Religionsbekenntnis zu tun — daher mit
besonders geschiitzten Daten! Auf die Wahrung der notigen Vertrau-
lichkeit ist besonders zu achten, darauf besteht ein Grundrecht.

Was bedeutet das Grundrecht auf Datenschutz?

Das Grundrecht auf Datenschutz bedeutet die Geheimhaltung der
personenbezogenen Daten, wenn (und soweit) ein schutzwiirdiges
Interesse besteht. Erfasst sind alle personenbezogenen Daten, wobei
die Form der Erhebung und Speicherung keine Rolle spielt — Angaben
in handschriftlich gefithrten Matrikenbiichern sind ebenso geschiitzt
wie automationsunterstiitzt verarbeitete Mitgliederlisten, z. B. in
Form von Excel-Dateien! Ausgenommen sind dagegen die privaten
Aufzeichnungen, wie z. B. Thre eigene private Telefonliste.

Sie missen grundsitzlich davon ausgehen, dass in Threr Tatigkeit fiir
kirchliche Organisationen mit Personen und deren Daten immer ein
schutzwiirdiges Interesse an der Geheimhaltung besteht. Ausnahmen:
Ausgeschlossen ist dieses Schutzinteresse immer dann, wenn Daten
ohnehin 6ffentlich zuganglich sind (z. B. im Firmenbuch oder Telefon-
buch) oder aber anonymisiert oder nur als Statistik verwendet wurden.

Wenn ein schutzwiirdiges Interesse anzunehmen ist, dann brauchen
Sie fiir die Verarbeitung personenbezogener Daten eine Rechtsgrund-
lage, wobei fiir unsere Arbeit in erster Linie die Einwilligung des Be-
troffenen relevant ist: Wer zu Thnen in die Pfarre kommt, um sich z. B.
fur eine Trauung anzumelden, wird Thnen seine Daten geben, damit die
Trauungsvorbereitung ordnungsgemif} erfolgen kann; wer eine Spende
bringt, sich an der nichsten Pfarrwallfahrt beteiligen will, sein Kind
zum Kinderchor anmeldet ... alle Daten, die zur Abwicklung des ge-
wunschten Zieles notig sind, werden Thnen dazu freiwillig, d. h. mit
der klaren Einwilligung des Betroffenen gegeben, und diese Daten
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konnen Sie fiir dieses spezifisch benannte Ziel nutzen, speichern und
verwenden.

Eine Rechtsgrundlage unabhingig von der ausdriicklichen Einwilli-
gung des Betroffenen besteht z. B. auch, wenn ein berechtigtes Inter-
esse des Verantwortlichen oder eines Dritten vorliegt — fiir den kirch-
lichen Bereich ist das beste Beispiel daftir die Videouberwachung
wegen hiufiger Einbriiche oder Vandalenakte.

Was bedeutet die neue Informationspflicht?

Wenn Sie Daten erheben, miissen Sie Auskunft geben konnen, welche

Angaben erfragt werden — zu beantworten mit W-Wortern, vor allem

den folgenden:

¢ was zu welchem Zweck erfragt und gespeichert wird,

e warum, d. h. mit welcher Rechtsgrundlage dies geschieht,

e wer Auftraggeber (bzw. Organisationseinheit), Empfinger und je-
weils Ansprechpartner ist,

® wie lange man gespelcherte Daten behalten wird, soweit dies zu be-
zeichnen ist, und dass eine Einwilligung auch (mit Ausnahmen)
widerrufbar ist, schliefflich noch,

® an wen man sich mit moglichen Anliegen wie z. B. Berichtigung
oder Loschung und auch mit Beschwerden wenden kann.

Fur alle pastoralen Arbeiten, fur Vertrags- und Personalverwaltungs-
zwecke verwenden Sie das Formular gemafl Art. 13 DSGVO. Sie fin-
den es unter: datenschutz.kirchen.net/download

Werden z. B. fiir Newsletters oder andere Zwecke Daten online erho-
ben, dann brauchen Sie fir die Einwilligung eine ausdriickliche Hand-
lung, z. B. das Setzen eines Hakerls in einem Kistchen.

Was bedeutet das Auskunftsrecht der Betroffenen?

Bei der Erhebung von Daten besteht eine Informationspflicht — in der
Folge wirkt dann das Auskunftsrecht der Betroffenen. Jeder hat das
Recht, von den Verantwortlichen eine Auskunft dariiber zu verlangen,
ob bzw. welche Daten zu seiner Person verarbeitet werden. Wenn Da-
ten erfasst sind, dann muss man diese Daten benennen und besondere
Daten speziell bezeichnen, ebenso den Zweck der Verarbeitung, die
Empfinger, denen sie offengelegt werden, dazu auch noch die Dauer
der Datenspeicherung (oder, falls dies nicht moglich ist, die Kriterien
fir die Festlegung der Speicherdauer). Zusitzlich ist zu informieren,
dass ein Recht auf Berichtigung oder Loschung und auf Einschrin-
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kung der Verarbeitung bzw. Widerspruch gegen die Verarbeitung be-
steht und dass es ein Beschwerderecht bei einer Aufsichtsbehorde gibt.

Sie diirfen diese Anfrage nicht selbst beantworten! Wenden Sie sich
bitte unverziiglich an den/die Datenschutzzustindige/n Threr Einrich-
tung und an die Datenschutzreferentin der Erzdiozese Salzburg.

Fir die Beantwortung einer Datenschutzanfrage steht eine Frist von
einem Monat ab FEinlangen der Anfrage zur Verfiigung, nur bei kom-
plexen Anfragen ist eine Verlingerung der Frist moglich. Daher die
Bitte: Erstellen Sie bei einer Anfrage einen Aktenvermerk und leiten
Sie die Anfrage dann moglichst bald weiter! Die Antwort wird mit Th-
rer Mitarbeit erstellt werden.

Wunsch nach Dateninderungen in Threr Datei

Dokumentieren Sie fir sich, wann diese Anfrage bei Thnen eingegan-
gen ist.

o Andern Sie die Adresse, Mail, Telefonnummer.

Betrifft es eine Abmeldung von einem Newsletter oder Abo
Dokumentieren Sie fir sich, wann diese Anfrage bei Thnen eingegan-
gen ist.

e Loschen Sie die Adresse, Mail, Telefonnummer ... in Threr Newslet-
ter-/Verteiler-/Abo-Liste und schicken Sie keine weiteren Informa-
tionen mehr an die/den Betreffenden!

Ausnahme: Die Bestitigung der Loschung wurde gewtinscht.

Anfrage, welche Daten wo iiber die/den Anfragende/n gesammelt,

gespeichert, verwendet werden

e Sie miissen bzw. diirfen nicht selbst antworten, sondern

e Sie leiten diese Anfrage an die Datenschutzreferentin weiter.

e Antworten Sie der anfragenden Person: , Danke fiir Ihre Anfrage,
ich habe diese an die zustindige Datenschutzreferentin der Erz-
diézese weitergeleitet

Anschliefend wird, in Absprache mit Thnen, eine Antwort erstellt.

Geben Sie auf Anfragen selbst keine Auskiinfte tiber gespeicherte Da-

ten!

Aber:

Anfragen zur Ausstellung eines Taufscheins etc. diirfen Sie als Matri-
kenaufgabe selbstverstaindlich wie bisher und unter den bisher schon
geltenden Regeln selbst beantworten und erledigen.
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Bedenken Sie bitte folgendes:

Jeder Mensch hat das Recht auf Achtung des Privat- und Familienle-
bens. Auch Wissen tiber den Gesundheitszustand eines Menschen ge-
hort zum Privatleben.

Auch ein privates Telefonat am Arbeitsplatz gehort zur Privatsphire,
das nicht jeder andere mithoren darf. Hier braucht es Sensibilitit, um
die Personlichkeitsrechte von Mitgliedern der Pfarre oder Kol-
leg/inn/en zu schiitzen.

3. Datenschutz

Wie sieht die Einwilligung in die Verarbeitung von Daten aus?

Die Einwilligung (frither ,Zustimmung®) muss, um rechtswirksam zu

sein, folgende Fragen kliren:

e was wird an Daten erhoben - eine genaue Bezeichnung ist notig
(z. B. Name, Geburtsdatum, Adresse und Telefonnummer)

® wozu werden die Daten erfasst (z. B. zur Vorbereitung der Taufe
und Erfassung in den Matriken)

e wer erfasst und verwaltet die Daten (Bezeichnung des Auftraggebers
oder der Abteilung, z. B. die Pfarre St. Jago)

¢ und den Hinweis enthalten, dass ein Widerruf der Zustimmung zur
Datenverarbeitung jederzeit rechtlich moglich ist, wie z. B. eine An-
meldung zu Veranstaltungen, ... Das betrifft aber nicht die Daten-
verarbeitung von Matrikeneintragen.

Eine Einwilligung kann schriftlich oder miindlich, aber auch elektro-
nisch erfolgen. Wenn Sie eine Einwilligung online erbitten, dann als
ausdriickliche Handlung, z. B. das Anklicken eines Kistchens — eine
Voreinstellung, die man erst abindern miisste, ist daher nicht akzepta-

bel.

Die Formulare dafiir finden Sie unter:
datenschutz.kirchen.net/downloads/

Miissen Sie einen Datenschutzbeauftragten haben -

auch in der Pfarre?

Das Decretum generale der OBK (Amtsblatt Nr. 74, 01.01.2018, 11.2.)
verpflichtet alle Einrichtungen der kath. Kirche in Osterreich zur Ein-
haltung der Datenschutzvorschriften. Dies bedeutet auch, dass es je-
weils eine/n Datenschutzzustindige/n geben muss, nicht aber einen
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Datenschutzbeauftragten. In Pfarren ist es grundsitzlich ein Teil der
Aufgaben und Pflichten des Pfarrers bzw. Pfarrprovisors, als Daten-
schutzzustandiger fir die Einhaltung der Datenschutzregeln zu sor-
gen.

Diese Aufgabe bleibt iberschaubar — Hauptansprechpartner in allen
datenschutzrechtlichen Fragen wird weiterhin die/der di6zesane Da-
tenschutzreferent/in sein, auf die man verweist. Als Datenschutzzu-
standiger sorgt man aber z. B. in der Pfarre oder in einer Einrichtung
dafiir, dass bestimmte ehrenamtliche Mitarbeiter/innen die Daten-
schutzverpflichtungserklirung unterzeichnen.

Miissen auch ehrenamtlich Titige die Datenschutzverpflichtungen
mittragen?

Auch ehrenamtlich Tétige miissen die Einhaltung der Datenschutzre-
geln versprechen, wenn ihnen personenbezogene Daten anvertraut
oder zuganglich gemacht werden sollen. Bevor sie ihre Tatigkeit begin-
nen, unterschreiben sie die Datenschutzverpflichtungserklirung fiir
Ehrenamtliche (Das Formular finden Sie unter datenschutz.kirchen.
net/downloads/). Dies gilt z. B. fir PGR-Mitglieder, die im Sozialkreis
tatig sind (und daher jedenfalls ,Daten” im Sinne von Lebensumstinde
von Pfarrmitgliedern kennenlernen werden, die man nicht anderen
mitteilen darf!). Die Sinnhaftigkeit des Anliegens wurde bereits bei den
PGR-Wahlen 2012 erklirt und 2015 wiederholt, die Umsetzung vor
Beginn der diversen Aufgaben erfolgte verlisslich. Nun sind ab Ende
Mai 2018 die neuen Formulare dafiir zu verwenden, die Grundidee
und der Verpflichtungsgehalt bleibt hier unverandert.

Die Formulare dafiir finden Sie unter:
datenschutz.kirchen.net/downloads/

Welche Listen darf ich wie verwenden?

Was Sie fiir einen bestimmten Zweck an Daten, besonders Namen und

Adressen, sammeln, gehort nur zu diesem Zweck. Vor einer Weiter-

gabe und Verwendung fiir vollig andere Themen ist zu warnen.

Einige Beispiele:

e Wenn Sie zu Kursen einladen und die Anmeldungen sammeln, dann
konnen Sie im Text erfassen, dass jemand erklaren kann, er wolle fiir
dhnliche Themen Angebote/Infos erhalten — immer mit der Mog-
lichkeit, das abzulehnen — es muss klar erkennbar sein!

e Dies gilt besonders auch fir das Angebot von Newsletters. Bitte im-
mer die Moglichkeit zum Opt-out bieten!

Wenn jemand keine Newsletters (mehr) erhalten will, dann miissen
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Sie sich danach richten, also Namen und Adressen definitiv aus Ihrer
Liste 16schen und die Betreffenden nicht mehr anschreiben! Dazu ist
keine Kontaktaufnahme mit der Datenschutzreferentin notwendig.

e Eine Anmeldung fiir Kurs X heif8t nicht, dass Sie eine Liste mit Per-
sonen aus einer bestimmten Gemeinde an das KBW der dortigen
Pfarre weitergeben dirfen, damit diese sie anschreiben. Denken Sie
bitte immer in einem niichtern-verniinftigen Mafistab: was wiirde Sie
selbst irritieren?

e Als Faustregel gil: Wenn Sie Daten in einem bestimmten Zu-
sammenhang erhielten und bezieht sich die geplante Information
darauf, dann ist die Verwendung der Adressen moglich. Je ferner
bzw. fremder sich zwei Themen aber sind, umso weniger diirfen Sie
Verkniipfungen schaffen und Adressen anders verwenden als im ur-
spriinglichen Zusammenhang.

4. Videoiiberwachung

Sie sorgen sich um Thre Kirche/Ihre kirchliche denkmalgeschtitzte Lie-
genschaft und mochten vorbeugend etwas zum Schutz des Eigentums
und besonders schiitzenswerter Gegenstande unternehmen — am be-
sten mit einer professionellen Videotiberwachungsanlage. Der Ge-
danke, mogliche Straftaten moglichst schon zu verhindern, bevor sie
tiberhaupt passieren, ist legitim, ebenso jede Hilfe bei der Aufklirung
einer Straftat. Sie miissen allerdings die korrekte Vorgangsweise ein-
halten, da Fehler und Versiumnisse in diesem Bereich auch eine Verlet-
zung des Schutzes personenbezogener Daten bedeuten.

Was ist zu tun?

Vor dem FEinbau und dann der Inbetriebnahme einer Videotiberwa-
chung missen Sie sich mit der didzesanen Datenschutzreferentin in
Verbindung setzen, wegen des Einbaus zudem mit dem Bauamt, und
genaue Angaben zum Vorhaben vorlegen. Erst danach darf eine Anlage
installiert werden.

Wo und wen und wie darf man iiberwachen?

Die Videoiiberwachung kann im Eingangsbereich und bei besonders
gefdhrdeten Stellen in Threm Objekt stattfinden, alle Personen erfas-
sen, die den Bereich betreten, und sie kann rund um die Uhr erfolgen.
Sie miissen einen Hinweis auf die Videotiberwachung sichtbar anbrin-
gen, mit einem Text oder dem allgemein verwendeten Symbol, verbun-
den mit dem Hinweis auf den Verantwortlichen (z. B. ,,Im Eingangs-
bereich der Kirche und im Bereich der Altire wird videoiiberwacht!
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Die Pfarre St. Jago“ oder ,,Der Friedhof von St. Jago wird videotiber-
wacht. Das Pfarramt St. Jago“ ). Dann steht es jedem Besucher frei, das
Objekt oder den Bereich auch nicht zu besuchen.

Eine Speicherung ist nur fiir 72 Stunden zulissig, wobei der folgende
Werktag zihlt, wenn die 72-Stunden-Frist an Samstagen, Sonntagen
oder Feiertagen enden musste. Nach 72 Stunden muss eine Loschung
erfolgen, aufler es ergab sich der begriindete Verdacht, dass eine straf-
bare Handlung aufgezeichnet wurde.

Wer darf Einsicht erhalten und Daten auswerten?

Wenn Sie ein Problem feststellten und der Verdacht einer Straftat be-
steht, diirfen Sie die Aufzeichnung auswerten und an Sicherheitsbe-
horden bzw. Strafverfolgungsbehorden (Staatsanwalt, Gerichte) iiber-
mitteln. Sie verstindigen davon auch die Datenschutzreferentin der
Erzdiozese. Jede Verwendung ist zu protokollieren, d. h. ein Vermerk
zu schreiben, welcher Teil einer Aufnahme wann und wem tibergeben
wurde.

Achtung: Nicht zulissig ist die Uberwachung von Mitarbeitern auf
diesem Weg! Dies ist kein legitimer Zweck der Videoliberwachung.
Eine Erklirung zum Schluss: Eine Turoffneranlage als Zugangskon-
trolle, bei der die Klingel mit einer Videofunktion und Echtzeitiiber-
tragung ausgestattet ist, ist keine Videotiberwachung, da das Element
der Aufzeichnung fehlt.

Hinweise finden Sie auch im VBI. 2013, S. 106: Videotiberwachung in
kirchlichen Gebiuden.

5. Urheberrecht

Der Urheber eines Textes kann selbst bestimmen, ob oder zu welchen
Bedingungen seine Werke verwendet werden diirfen.

Werden Werke ohne Zustimmung des Rechte-Inhabers veroffentlicht,
so stellt dies eine Verletzung des Urheberrechts dar. Das gilt nicht nur

fur gedruckte Werke, sondern auch fiir das gesprochene Wort, also z.
B. Reden und Predigten.

Beispiele fiir geschiitzte Texte: Artikel, Romane, Gebete, Gedichte,
Liedtexte, ...

Beispiele fiir schutzfibige Sprachwerke: Reden, Predigten, Vortrige,
Vorlesungen, ...
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Viele Verlage und Rechtsanwaltskanzleien suchen mittlerweile mittels
Google nach Veroffentlichungen geschiitzter Texte. Wenn auf Threr
Homepage oder in Threm Pfarrblatt ein solcher Text zu finden ist, kann
dies kann zu Schadenersatzanspriichen und Strafen fihren.

Bitte beachten Sie:

Texte diirfen ohne ausdriickliche Einwilligung nur als (kleines) Zitat
verwendet werden. Ein solches Zitat muss in einem Zusammenhang
mit einer eigenen Leistung stehen, z. B. als Ausgangspunkt einer Uber-
legung oder als Abschluss eines Artikels. Die Linge des Zitats muss
dem Zweck angemessen sein.

Ein blofler Abdruck eines anderen Textes oder eines groflen Teils da-
von, auch wenn davor ein Satz selbst formuliert wird, ist kein Zitat!

Richtig zitieren:

e Sie diirfen einen Satz, oder einen kleinen Ausschnitt eines fremden
Textes, eingebettet in einem eigenen Text, auf Threr Homepage oder
in Threm Pfarrblatt veroffentlichen. Hier muss aber klar der ur-
spriingliche Autor / die urspriingliche Autorin genannt sein (kleines
Zitat). Das Gleiche gilt auch bei Bildern.

¢ Das Weglassen eines Satzes macht noch kein kleines Zitat.

* Bei der Veroffentlichung von ganzen Texten oder deren iberwiegen-
dem Teil brauchen Sie die Erlaubnis des Rechte-Inhabers (sog. gro-
es Zitat).

Achtung bei Aphorismen: Sinnspriche bestehen nur aus einem Satz!
Wenn Sie diesen zitieren, drucken Sie das ganze Werk (z. B. Erich-
Kistner-Zitate sind daher immer mit Vorsicht zu behandeln).

® Wenn Sie einen ganzen Text oder einen tiberwiegenden Teil eines

Textes, ein ganzes Gedicht, einen Liedtext ... verwenden wollen:
Fragen Sie nach. Die meisten Verlage stellen Texte fiir eine kirchliche
Publikation kostenfrei zur Verfligung, aber Sie bendtigen dazu die
schriftliche Erlaubnis.
Beim Tod des Autors gehen die Rechte in den Besitz der Erben tiber;
sie erloschen erst 70 Jahre nach dem Tod des Autors (gerechnet vom
1. 1. des auf das Todesjahr folgenden Jahres; Christian Morgenstern
+31.03.1914 > Rechte erléschen mit 1. 1. 1985).

Fotos sind im Eigentum des Fotografen

Fotografieren gilt zu Recht als kiinstlerischer Akt. Daher haben Foto-
grafen alle Rechte auf ihre Bilder. Das heifit, ohne Einwilligung des Fo-
tografen dirfen Bilder nicht veroffentlicht werden, auch wenn die
Bildquelle angegeben wird. Geschieht dies dennoch, so stellt dies eine
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Verletzung des Urheberrechts dar. Selbst Amateurfotos sind ge-
schiitzte Werke.

Beim Tod des Fotografen gehen die Rechte in Besitz der Erben tiber.
Bildrechte erloschen erst 70 Jahre nach dem Tod des Fotografen (ge-
rechnet vom 1. 1. des auf das Todesjahr folgenden Jahres).

Die Zustimmung zur Veroffentlichung kann miindlich oder durch ei-
nen Vertrag gegeben werden.

Fiir kirchliche Publikationen bedeutet das:

e Fotografieren Sie selbst.

® Verwenden Sie nur Bilder, bei denen Thnen der/die Fotograf/in, be-
ziehungsweise der/die Rechteinhaber/in, die Erlaubnis zur Verof-
fentlichung gegeben hat.

e Nennen Sie die Fotografen in der vom Rechteinhaber geforderten

Weise. Entweder im oder unter dem Bild oder im Impressum (z. B.:

Bilder: NN: 1, 3, ..XY: 2, 5...).

Die Verwendung von ,Internetbildern® ist grundsitzlich problema-

tisch und wir raten dringend davon ab (aufler Sie bitten den Fotogra-

fen um die Erlaubnis zur Veroffentlichung seines/ihres Bildes). Das

gilt auch fir Bilder von offentlichen Bilddatenbanken wie Foto

Community oder Flickr.

Ausnabme: Bilder, die explizit lizenzfrei oder unter ,,CCO-Lizenz“

gestellt sind.

Aber Vorsicht: Das ist nicht immer eindeutig zu erkennen und kann

von den Rechteinhabern auch wieder verindert werden. Auch hier

muss der/die Fotografin genannt werden, in der Art und Weise, wie

es vom Fotografen / von der Fotografin verlangt wird. Es empfiehlt

sich, vor dem Download einen Screenshot zu erstellen, auf dem er-

kennbar ist, dass sich das Bild zu dem Zeitpunkt, zu dem Sie es her-

untergeladen haben, unter ,,CC0“ Lizenz gestanden ist.

6. Passwortschutz

Verwenden Sie ein verniinftiges Passwort

Der beste Ort fiir Thr Passwort ist Ihr Kopf, nicht das Post-it am Bild-
schirm oder der Zettel in der Schublade. Wihlen Sie daher Passworter,
die Sie sich merken konnen und die den gingigen Kriterien eines siche-
ren Passwortes entsprechen (mindestens acht Zeichen, Kombination
von Grof$- und Kleinbuchstaben, Sonderzeichen und Ziffern, keine
Eigennamen). Weitere Informationen zu einem sicheren Passwort er-
ha%ten Sie auch bei der Stiddeutschen Zeitung oder beim deutschen
Bundesamt fiir Sicherheit in der Informationstechnik (Die Links zu
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den Seiten finden Sie unter http://datenschutz.kirchen.net/zum-nach-
lesen/passwortschutz).

Andern Sie Thre Passworter regelmiflig und verwenden Sie fiir jede
Anwendung ein eigenes Passwort. Dass Sie Ihr Passwort nicht weiter-
geben, versteht sic%i von selbst. Wenn mehrere Personen am gleichen
Dokument arbeiten oder Informationen auch Kolleg/inn/en in Threr
Pfarre oder Abteilung zur Verfugung stehen sollen, dann nutzen Sie
die gemeinsamen Abteilungslaufwerke, die vielen Pfarren und Abtei-
lungen zur Verfiigung stehen.

Mit der Tastenkombination Windows-Taste + L (lock, d. h. sperren)
konnen Sie Thren PC sperren. Auch wenn Sie nur kurz den Schreib-
tisch oder das Biiro Verﬁssen, sollten Sie die Kombination verwenden.
Sie verhindern damit, dass jemand in Threr Abwesenheit Daten in Th-
rem PC einsehen oder gar verwenden kann. Sie konnen anschlieflend
mit Threm Passwort fiir die Weiterarbeit wieder einsteigen.

Lassen Sie nie Dokumente offen liegen, sondern riumen Sie vor Be-
sprechungen Dokumente mit personenbezogenen Daten weg und
schlieffen Sie Programme wie Mail oder Datenbanken. Wenn Sie
WhatsApp oder andere Messenger-Dienste verwenden, dann stellen
Sie sicher, dass Nachrichten nicht am Sperrbildschirm angezeigt wer-
den, oder legen Sie Thr Handy einfach mit dem Bildschirm nach unten
auf den Tisch.

7. Fotografieren

Jeder Mensch kann selbst bestimmen, ob und wo ein Bild, das die ei-
gene Person erkennbar darstellt, fiir eine Form der Veroffentlichung
verwendet werden darf.

Das bedeutet, sobald eine Person auf dem Bild erkennbar ist:

e Fragen Sie Erwachsene, die Sie fotografieren, ob Sie das Bild auch
veroffentlichen diirfen, z. B. fiir einen Bericht iiber ein Pfarrfest im
Pfarrblatt oder auf der Homepage einer Abteilung.

e Fragen Sie bei Kindern deren Eltern. Eine ausdriickliche Einwilli-
gung der Erziehungsberechtigten ist dazu notwendig! Das Formular
dazu finden Sie unter: datenschutz/kirchen.net/downloads

Sie konnen das bereits bei der Anmeldung zu Veranstaltungen tun:
Holen Sie das Einverstandnis zur Nutzung bzw. Veroffentlichung von
Fotos schriftlich ein. Wichtig ist dabei, dass sowohl die Veranstaltung
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selbst als auch die moglichen Formen der Veroffentlichung genau be-
nannt sind. Teilnehmer/innen oder bei Kindern und Jugendlichen de-
ren Eltern/Erziehungsberechtigte miissen aktiv ein Feld mit ,Ich bin
einverstanden, dass ...“ ankreuzen.

Ein Beispiel fiir die Formulierung

»Ich bin einverstanden, dass mein Sohn/meine Tochter am Jungschar-
lager 2018 der Pfarre St. Jago fotografiert werden darf und die Bilder
auf der Webseite der Pfarre sowie im Pfarrbrief der Pfarre St. Jago ver-
offentlicht werden diirfen.”

Daneben bendtigen Sie ein Kistchen (Checkbox) zum aktiven An-
kreuzen. Wird diese Checkbox nicht angekreuzt, dann diirfen Sie die
Bilder, auf denen das betreffende Kind/der Jugendliche zu erkennen
ist, nicht fiir Berichte tiber das Jungscharlager verwenden.

Bei Erwachsenen geniigt die Frage bei der Veranstaltung beziehungs-
weise beim Fotografieren, ob sie einverstanden sind, da Fotos fiir einen
Bericht tiber die Veranstaltung/das Fest geplant sind. Wer nicht abge-
bildet sein mochte, hat in dieser Situation die Moglichkeit, sich zu ent-
fernen.

Ausnabmen von diesen Regeln gelten fiir

® Personen des offentlichen Lebens (Pfarrer, Blirgermeister/in, ...) —
Bilder von diesen Personen bei der Ausiibung ihres Amtes diirfen
auch ohne zusitzliche Zustimmung verdffentlicht werden,

o Tagesaktuelle Berichterstattung.

Gruppenbilder

Das Recht auf das eigene Bild und die hier genannten Regeln gelten
immer dort, wo eine Person eindeutig erkannt werden kann — unab-
hingig von der Anzahl der im Bild noch zusitzlich erfassten Personen

Generell gilt fiir die Einschitzung in diesen Punkten: Stellen Sie sich
selbst die Frage, wie Sie sich an der Stelle des Abgebildeten fithlen
wiirden. Berticksichtigt man das, dann sind alle peinlichen oder unvor-
teilhaften Bilder zu vermeiden.

Formular
Ein Formular fiir die Erlaubnis zum Fotografieren von Kindern und
Jugendlichen finden Sie unter datenschutz.kirchen.net/download.
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8. Verlust oder Diebstahl von Daten

Sie merken, dass Thnen ein Datenstick / der Laptop / eine Datensamm-

lung abhanden kam oder jemand versuchte, Ihre Dateien zu hacken,

egal ob Einbruch, Diebstahl, Verlust oder Zerstorung festgestellt wer-
den muss:

e Verstindigen Sie Thre/n Vorgesetzte/n. Je nach den Umstinden miis-
sen Sie auch die Polizei einbezichen.

¢ Sie nehmen das Formular zu Art. 33 DSGVO zur Hand (unter
datenschutz.kirchen.net/download) und nennen die Details, soweit
Thnen das moglich ist, und

e iibermitteln so schnell wie moglich die Information an die auf dem
Formular genannte Adresse, innerhalb von 24 Stunden, spitestens
aber binnen 72 Stunden.

Anschlieffend wird mit Thnen die weitere Vorgangsweise bespro-
chen.

® Wenden Sie sich gleich telefonisch an die IT-Abteilung, Tel. 0662/
8047-3111, wenn es um technische Fragen geht, und erkliren Sie die
Umstinde des Problems.

Wenn Sie nicht sofort jemanden direkt erreichen, liuft ein Tonband -
sprechen Sie bitte unbedingt die gewlinschten Angaben auf die
Sprachbox!

Nur so ist garantiert, dass Thr Anliegen so schnell wie moglich bear-
beitet werden kann.

e Notieren Sie sich alle Vorginge bzw. die Schritte, die Sie unternom-
men haben. Damit entsprechen Sie einerseits Threr Dokumentations-
pflicht und konnen andererseits sicher sein, nichts Wesentliches
tibersehen zu haben.

Das Meldeformular bei Datenverlust (Art. 33 DSGVO) fiillen Sie aus
und senden es umgehend an:

Diozesane Datenschutzreferentin

lic.tur.can. Dr. Elisabeth Kandler-Mayr

Kapitelplatz 2, 5020 Salzburg

datenschutz@datenschutz.kirchen.net

Ein ausgefiilltes Musterbeispiel finden Sie hier:
datenschutz.kirchen.net/downloads

Leitfaden
® bei Anfragen gemaf} Datenschutzgesetz unter:
datenschutz.kirchen.net/downloads
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9. Formulare

Sie finden die Formulare unter: datenschutz.kirchen.net/downloads

1. Verpflichtungserklirungen auf das Datengeheimnis

e fiir Mitarbeiter/innen in Pfarren und Einrichtungen der Erzdiozese
Salzburg

e fir Ehrenamtliche Mitarbeiter/innen der Erzdiozese Salzburg

e fiir Datenschutzzustindige in Einrichtungen der Erzdiozese Salz-
burg

e fiir Datenschutzzustindige in Pfarren der Erzdiozese Salzburg

2. Einwilligungen

e Einwilligung zur Datenverarbeitung bei Taufe, Firmung, Erstkom-
munion, ...

¢ Erlaubnis zum Fotografieren von Kindern und Jugendlichen

3. Informationsblitter zu Art. 13 DSGVO

e fiir allgemeine pastorale Aufgaben (Pfarrpastoral wie z. B. Tauf-
anmeldung, Firmungsanmeldung, Kirchenbeitrag, Matrikenfiih-
rung, ...)

e fiir Vertragsabschliisse mit Geschiftspartnern ihrer Pfarre oder Ein-
richtung

e fiir Personalverwaltung

4. Meldung von Datenverlust
e Meldeformular zu Art. 33 DSGVO

5. Auftragsverarbeitung
e Formular zu Art. 28 DSGVO
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Erzb. Ordinariat
Salzburg, 10. Juni 2018
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Ordinariatskanzler Generalvikar
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